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1. Ucel

1. Nemocnice na Homolce (dale jen ,Nemocnice”) od svych dodavateld (dale jen , Dodavatel”)
vyzaduje dodrZovani téchto pravidel chovani v souladu s Politikou bezpecnosti informaci, kterd je
k dispozici na oficidlnich webovych strankach https://www.homolka.cz/o-nemocnici/politika-
bezpecnosti-informaci/.

2. Dodavatel bere na védomi, Ze Nemocnice je provozovatelem zakladni sluzby s informaénim
systémem zakladni sluzby v souladu se zakonem ¢. 181/2014 Sb., o kybernetické bezpeénosti a o
zméné souvisejicich zakon(, ve znéni pozdéjsich predpist.

3. Dodavatel musi pfi plnéni smluvniho vztahu (dale jen ,Pfedmét pInéni“) pro Nemocnici dodrZovat
nize uvedend pravidla.

2. Obecna pravidla

1. Pfedmét plnéni nesmi byt zatizen Zadnymi faktickymi ani pravnimi vadami a musi odpovidat viem
technickym a technologickym poZadavkim, technickym a bezpecnostnim normam pro dany druh
Predmétu plnéni, a to jak normam zdvaznym, tak i doporucujicim.

2. Zameéstnanci Dodavatele mohou pristupovat k informacnim a komunikacnim prostfedktm (ICT
prostfedky) Nemocnice vyhradné prostfednictvim autentizacnich Udaji pridélenych Nemocnici
(napf. VPN pfristup).

3. Dodavatel se zavazuje dodrZovat bezpecnostni opatfeni a pravidla Nemocnice pfi préci
s informacemi a ICT prostifedky Nemocnice.

4, Dodavatel se zavazuje upozorfiovat Nemocnici véas na vSechny hrozici vady svého plnéni i
potencialni vypadky nebo rizika plnéni, jakoz i poskytovat Nemocnici veskeré informace, které jsou
pro plnéni smlouvy nezbytné

5. Dodavatel se zavazuje upozornit Nemocnici na potencidlni rizika vzniku Skod a v€as a fadné dle svych
moznosti provést takova opatreni, ktera riziko vzniku skod zcela vylouci nebo snizi.

6. Dodavatel se zavazuje informovat Nemocnici o zpUsobu fizeni rizik, zbytkovych rizik souvisejicich
s plnénim smlouvy a bez zbytecného odkladu také o zménach ve zplsobu fizeni a zvladani rizik.

7. Dodavatel se zavazuje nakladat s veskerymi daty, informacemi a Udaji, ke kterym se dostane v rdmci
Pfedmétu plnéni takovym zplsobem, aby nemohlo dojit k jejich ztraté, vyzrazeni, neopravnéné i
neodborné manipulaci. Ddle se zavazuje pouZivat tato data pouze k danému ucéelu a neumoznit
jejich zpfistupnéni nepovolané osobé.

8. Dodavatel se zavazuje dodrZovat veSkerou platnou legislativu, zejména pak tu v oblasti kybernetické
bezpecnosti a ochrany osobnich Udajl, zejména pak natizeni Evropského parlamentu a Rady (EU)
2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich
Udaji a o volném pohybu téchto Gdaji a o zruseni smérnice 95/46/ES (dale jen "GDPR") a zakon
¢. 110/2019 Sb., o zpracovani osobnich udaja.

9. Naklady, které je tfeba vynaloZit na zavedeni bezpecnostnich pravidel, nese Dodavatel.

3. Bezpecnost komunikace
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1. Pfedmét plnéni nesmi byt zatizen zadnymi faktickymi ani pravnimi vadami a musi odpovidat viem
technickym pozadavkim, technickym a bezpecnostnim normam pro dany druh Pfedmétu plnéni, a
to jak normdm zavaznym, tak i doporucujicim.

2. V pripadé ztraty nebo odcizeni hardware, software, dat, informaci Nemocnice musi Dodavatel vzdy
neprodlené nahlasit tuto skutecnost odboru ICT Nemocnice, a to i v pfipadé pouhého podezieni
neopravnény pristup a manipulaci s daty.

3. Dodavatel hlasi skutec¢nosti odboru ICT Nemocnice vidy na e-mail: kict@homolka.cz a telefonicky
na tel.: +420 257 272 143 (Nemocnice vyslovné vyZzaduje duplicitni informaci, tedy telefonem a
zaroven i e-mailem. Pfipadné na technologické kontakty pfimo uvedené ve smlouvé.

4. Pfi praci na jakémkoliv zatizeni (napfiklad: pocitaci, notebooku, mobilnim telefonu, zdravotnickém
prostfedku) pfipojeném do sité a/nebo kinformaénim systémdm Nemocnice musi Dodavatel
dodrzovat tyto zdsady:

a. umoznit pfistup jen proskolenému a fadné nahlasenému zaméstnanci Dodavatele,

b. chréanit vypocetni techniku a vSechna data Nemocnice pred porusenim dulvérnosti,
integrity ¢i dostupnosti,

c. po ukondeni prace v siti a/nebo v informaénim systému Nemocnice provést neprodlené
odhldseni uzivatele.

, s

5. PFi praci na serverech Nemocnice musi byt splnény nasledujici zasady, které se vztahujici i na

,

servisni (provozni) smlouvy (s ohledem na specifikace informacnich systém):

a. server svéfeny Dodavateli do spravy musi Dodavatel pravidelné udrZovat a kontrolovat
zejména z pohledu bezpecnosti, dostupnosti a integrity dat,

b. dodavatel nesmi ménit jakakoliv opravnéni na serveru nebo informacénim a komunikacnim
systému bez souhlasu odboru ICT Nemocnice,

c. dodavatel nesmi ménit nastaveni operacniho systému serverl a jeho komponent bez
souhlasu odboru ICT Nemocnice,

d. dodavatel musi zajistit bezpe€nostni aktualizaci operacniho systému a aplikacnich ¢asti
server(; bezpeénostni aktualizace kritického charakteru, které mohou ohrozit bezpecnost
sité Nemocnice musi aplikovat neprodlené po jejich vydani,

e. dodavatel je povinen udrZovat aktualni dokumentaci k provozovanym informacnich a
komunikacnim systémUm, kterou po kazdé aktualizaci musi predat odboru ICT Nemocnice

6. PFi praci v interni siti Nemocnice odpovidaji zaméstnanci Dodavatele, ktefi maji pfidélen ptistup
do interni sité Nemocnice, za své Cinnosti provadéné v ramci této sité. Zameéstnanci Dodavatele
nesmi, zejména:

a. zneuzivat sitové prostfedky pro osobni Géely a zatézovat kapacitu sité nebo sitovych
zafizeni,

b. Ssifit ¢i jinak nakladat se skodlivym malwarem,

c. vyuZivat nastroje slouzici k maskovani identity,

d. provadét bezdlvodné skenovani portl ¢i jinych parametrd sité a sitovych zafizeni,
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e. provadét jakoukoliv formou monitorovani sité, které muze vést k zachyceni dat, pokud
neni Pfedmétem plnéni smlouvy,

f. obchdzet autentizaci uZivatele nebo obchazet zabezpeceni jakéhokoliv pocitace, sité nebo
uZivatelského uctu,

g. provadét jakékoliv nepracovni aktivity vedouci k omezovani nebo odepirani sluzeb jinym
uzivatelam,

h. uZivat jakékoliv programy, skripty nebo pfikazy, nebo zasilat zpravy v jakékoliv formé
s umyslem omezit nebo znemoznit poskytovani sluzeb nebo terminalovych relaci lokalné
nebo pres sit, internet nebo intranet,

i. vyuZivat bezpecnostnich mezer nebo vytvaret Utoky na komunikaci v pocita¢ovych sitich
(napf. pfistup k datlim, jichZz neni zaméstnanec zamyslenym prijemce, prihlasovani na
server nebo Ucet zaméstnancem, ktery neni k tomuto pfistupu vyslovné opravnén,
s vyjimkou pfipadu, kdy tyto aktivity jsou soucasti Fadnych pracovnich ukoll),

j. predavat informace o konfiguraci a topologii sité cizim osobam; tyto informace je
oprdvnén predat pouze odpovédny zaméstnanec Nemocnice, pokud jsou takové
informace nutné z hlediska pfipravy ¢i Predmétu plnéni.

Kybernetické bezpecnostni udalosti a incidenty
Dodavatel musi vyvinout maximalni Usili pro odvraceni bezpecnostnich hrozeb a kybernetickych

utokd pro informacni a komunikacni systémy Nemocnice.

Dodavatel musi zajistit maximalni soucinnost pfi analyze kybernetickych bezpecénostnich udalosti
a incident( Nemocnice a nasledné zavadét vhodna ndpravna opatreni urcené Nemocnici.

V pfipadé podezieni ¢i potvrzeni vzniku bezpecnostni hrozby pro informacni a komunikacni systém
Nemocnice je dodavatel povinen neprodlené pisemné (e-mailem) ¢i telefonicky (a nasledné také
pisemné) informovat o této skutecnosti ManaZera kybernetické bezpecnosti Nemocnice.

V pripadé Ze se dodavatel stane obéti kybernetického Utoku musi tuto skutecnost neprodlené
nahldsit pisemné (e-mailem) ¢i telefonicky (a nasledné pisemné) Manazerovi kybernetické
bezpecnosti Nemocnice.

Pozadavky na dodavané informacni systémy

Pozadavky na dodavané informacni systémy

a. Informacni systém musi byt vytvaren tak, aby dostate¢né chranil data pfed narusenim
dlvérnosti, dostupnosti a integrity.

b. Informacni systém musi byt vytvoren tak, aby byla kazda operace uloZena v provoznim
zaznamu (logu) s jedine¢nym identifikdtorem uZivatele, ktery tuto operaci vykonal. Musi
byt zajisténo, aby nemohlo dojit k provadéni operaci pod cizim identifikatorem uZivatele.

c. UiZivatel informacniho systému musi byt nucen pouzivat dostatecné silna a dlouha hesla
(min. 12 znak).
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d. Informacni systém musi byt vytvoren tak, aby byl pocet netspésnych pokustl o prihlaseni
omezen. Po deseti nelspésnych pokusech o pfihlaseni musi byt dalsi zadavani do¢asné
zablokovdno nebo spojeni rozpojeno.

e. V pfipadé, Ze je povolen pfistup do informacniho systému, v némz urcuje vstupni heslo
administrator, je povinnosti autora informacéniho systému vynutit si zménu tohoto
inicializa¢niho hesla.

f. Dodavatel nesmi pouzivat jedno prihlasovaci jméno pro nékolik svych zaméstnanci, kazdy
ucet musi byt jmenny.

g. Informacni systém nesmi obsahovat zddné komponenty své nebo tfetich stran na kterych
jsou zjistény nevyresené bezpecnostni hrozby se skdrem CVE 3 a vice.

2. V informacnich systémech musi byt pofizovany auditni zaznamy obsahujici alesponi:

a. identifikaci uzivatele;

b. datum a ¢as pfihlaseni a odhlaseni;

c. identifikaci mista, odkud se uZivatel pfihlasoval (pokud je to mozné);

d. zaznamy o pristupu (Uspé€sném i nedspésném), pfipadné o provadénych operacich;

e. zdznamy musi byt mozné vzdalené Cist a nasledné zpracovavat nebo je systém musi
automaticky odesilat na vzdaleny bezpecnostni dohledovy systém Nemocnice.

3. Rizenf pfistupu k informaénim systémm
a. Pred umoznénim pfistupu musi byt kazdy uzivatel identifikovan a autentizovan.

b. Informacni systém by mél po urcité dobé necinnosti uZivatele (doporuceno 15 minut)
tohoto uZivatele odhlasit.

c. Pourcitém mnozstvi nedspésnych autentizacnich pokustl (doporuceno 10) se musi ukoncit
prihlasovaci proces.

d. V pfipadé neldspésné autentizace nesmi informacni systém poskytnout uzivateli informaci
o tom, ktera c¢ast autentizace je chybna.

e. Pro kaidého uZivatele informacniho systému musi byt mozné identifikovat, jaka ma
pfistupova prava.

f.  Pro kaZdy prostfedek musi byt mozné vytvofit seznam uZivatell, ktefi maji pristupova
prava k tomuto prostfedku s rozlisenim druhu pristupovych prav (Cteni, Gprava atd.).

g. Informacni systém musi mit mechanismus pro odejmuti vSech pFistupovych prav
konkrétnimu uzivateli nebo skupiné.

h. Informacni systém musi byt technologicky pfipojitelny k centralni spravé prihlasovacich
udajd nemocnice (LDAP, AD, atd..)

4. Data vstupujici do informacnich systémd musi byt kontrolovana tak, aby byla zajisténa jejich
spravnost. V informacnich systémech se musi evidovat identifikator uzivatele, ktery zmény provedlI.
Pro kontrolu dat musi Dodavatel aplikovat opatfeni:

a. vstupni kontrola (neplatné znaky, rozsah, preteceni, kompletnost, souvislost...),
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b. kontrola vnitfniho zpracovani dat,
c. kontrola opravnénosti béhu programd,
d. kontrola integrity dat,
e. kontrola obsahu generovanych dat.
5. Vyvoj software musi probihat:
a. legdlnim softwarem,
b. autorska a licenéni ujedndni musi byt smluvné feSena pfed samotnym vyvojem,
c. natestovacim prostfedi oddéleném od prostiedi produkcniho,

d. na testovacich datech, kterd nejsou prevzata z provozni databaze; pokud je nutné pouzit
data z provozni databaze, je nutné je anonymizovat,

e. migrace do provozniho prostfedi mize byt provedena aZ po akceptaci vysledk( testl ve
vyvojovém Ci testovacim prostredi.

6. Pozadavky na dodavané informacni systémy

1. Je-li informacni systém vyvijen na zakdzku, musi splfiovat vSechny nize uvedené body a jednd-li se o
jiz vyvinuty informacni systém, musi byt tyto pozadavky zohlednény v hlavni smlouvé.

2. Dodavka software

a. Dodavka software musi byt rfadné smluvné zajisténa a prlbéiné kontrolovdna a
dokumentovdna. Pokud neni stanoveno ve smlouvé jinak, je Dodavatel povinen software
dodat se zdrojovymi kddy.

b. U veskerého dodavaného programového vybaveni musi byt zfejmé, zda se jednd o volné
Siteny software nebo program podléhajici licencni a registracni politice. Pracuje-li
pocitacovy program nebo aplikace, s daty, musi byt specifikovano s jakymi daty a musi byt
provedena jejich kategorizace. V pfipadé, Ze jsou komponenty programu podléhajici
licencni a registracni politice, software musi byt vidy dodan s platnymi a spravnymi
licencemi pro dané komponenty.

3. Dodavka hardware

a. Ke kazdé dodavce musi existovat kromé ucetnich doklad(i i predavaci protokol podepsany

Dodavatelem a Nemocnici. Zplsob predani zavisi na konkrétnim hardware a na smlouvé s
Dodavatelem.

4, Dodavka sluzeb

a. Zpusob predani zavisi na konkrétni sluzbé a na smluvnich podminkach dohodnutych ve
Smlouvé.

b. Dodavatel zajisti monitorovani sluzby tak, aby bylo moZné porovnani jejich parametrdq,
rozsahu a kvality stanovenych Smlouvou.

5. Dokumentace

a. Nedilnou soucasti dodavky Pfedmétu pInéni je projektova a bezpecnostni dokumentace
Pfedmétu plnéni. Rozsah a napli dokumentace musi byt specifikovan ve smlouvé s
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Dodavatelem. Chybéjici, nedplna nebo neaktualni dokumentace je diivodem k reklamaci
dodavky a v pfipadé, Ze ji Dodavatel ve |hité stanovené Nemocnici neopravi, dlivodem k
odstoupeni od Smlouvy.

b. Pokud ma byt ménén Pfedmét plnéni, musi Dodavatel aktualizovat dokumentaci.

c. Dokumentace pro obsluhu (ndvody, manualy) musi byt dodany v ceském jazyce,
dokumenty technické, konfiguraéni a provozni musi byt dodany v ¢eském nebo anglickém
jazyce

6. Akceptace

a. Kazdy dodavany prvek Predmétu plnéni musi byt plné a Siroce Dodavatelem otestovan,
zda spliuje ocekdvané a smluvné definované parametry, a zda jeho pouzivani
nepredstavuje neocekavana bezpecnostni rizika (penetracni test, prace s daty).

b. Kazidy prvek Pfedmétu plnéni je pfeddn az podpisem pisemného predavaciho protokolu
opravnénymi zastupci smluvnich stran.
7. Fyzicka bezpecnost
1. Je-li informacni systém vyvijen na zakdzku, musi splfiovat vSechny nize uvedené body a jednd-li se o
jiz vyvinuty informacni systém, musi byt tyto pozadavky zohlednény v hlavni smlouvé.

2. Na neverejnych pracovistich a prostorach Nemocnice (napt. datové centrum) neni dovolen pohyb
cizich osob bez dozoru zaméstnance Nemocnice.

3. Zaméstnanci Dodavatele mohou fyzicky pfistupovat kICT prostfedkim Nemocnice pouze
v doprovodu opravnéné osoby Nemocnice.

4, V pripadé prace Dodavatele v prostorach Nemocnice nebo v jim vyuZivanych prostorach v datovych
centrech musi Dodavatel dale dodrZovat tyto zasady:

a. pripojovat vlastni pocitac, notebook pouze se souhlasem odpovédné osoby Nemocnice,

b. v blizkosti ICT prostfedki nejist, nepit a nekoufit.

5. Dodavatel neni opravnén k vyméné a odvozu pouzitych ¢i vadnych technologii bez autorizace
Nemocnice.

8. Ucast poddodavateli

1. Dodavatel se zavazuje, Ze pfi poskytovani pInéni pro Nemocnici budou vsichni poddodavatelé, které

Dodavatel vyuZiva k poskytnuti plnéni dle smlouvy, dodrZovat veskeré pozadavky vyplyvajici ze
smlouvy. Dodavatel odpovidd za to, Ze jeho Poddodavatelé nebudou jednat v rozporu s ujednanimi
smlouvy, kterou mezi sebou uzaviel Dodavatel a Nemocnice.

2. Dodavatel nezapoji do poskytovani plnéni dle smlouvy Zadného dalSiho poddodavatele bez
pfedchoziho konkrétniho pisemného povoleni ze strany Nemocnice.

3. Pokud Dodavatel vyuziva pfi poskytovani plnéni poddodavatele, zavazuje se, Ze budou dodrzovat
stejné bezpecnostni pozadavky a pravidla poZzadovand po Dodavateli.
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Dodavatel se zavazuje bezodkladné doloZit Nemocnici, na zadkladé predchozi vyzvy, smluvni
dokumenty se svymi poddodavateli, ze kterych bude vyplyvat zavazek poddodavatele poskytovat
plnéni v souladu s bezpecnostnimi pozadavky a pravidly poZzadovanymi po Dodavateli.

Dodavatel odpovida za to, Ze jeho poddodavatelé nebudou jednat v rozporu s bezpecnostnimi
pozadavky a pravidly.

Poskytovani informaci tfretim strandm

Je-li informacni systém vyvijen na zakdzku, musi splfiovat vSechny nize uvedené body a jednd-lise o
jiz vyvinuty informacni systém, musi byt tyto pozadavky zohlednény v hlavni smlouvé.

Dodavatel je povinen dodrZovat mic¢enlivost o divérnych informacich Nemocnice, které se dozvédél
pfi dodavce Predmétu plnéni, a to i po ukonceni smluvniho vztahu zaloZzeného Smlouvou. Davérnou
informaci Nemocnice se rozumi informace obchodni, technické, know how, podklady a doklady,
osobni Udaje, zdravotnicka dokumentace ¢i jiné, které jsou vyznamné pro Nemocnici a/nebo jsou

vv v

konkurenéné vyznamné a nejsou verejné ¢i v obchodnich kruzich bézné dostupné.

Pokud Dodavatel prijde do styku s osobnimi udaji, musi se fidit platnou legislativou na ochranu
osobnich Udajl stanovenou vyse.

Dodavatel mize Sifit informace o Pfredmétu plnéni ¢i o spolupraci s Nemocnici (web, medializace
Dodavatele, publikace, tisk apod.) jen s pfedchozim pisemnym souhlasem Nemocnice.

Poruseni pravidel

Poruseni téchto pravidel pfedstavuje poruseni smlouvy uzaviené mezi Dodavatelem a Nemocnici.
Pokud Dodavatel porusi tato pravidla hrubym zplsobem nebo opakované, je Nemocnice opravnéna
odstoupit od smluvniho vztahu s Dodavatelem. Nemocnice ma pak narok na ndhradu veskeré skody,
ktera ji vznikla v dlisledku poruseni pravidel Dodavatelem, které bylo dlivodem pro odstoupeni od
smlouvy, tak i Skody, ktera Nemocnici vznikne v disledku skoncéeni smluvniho vztahu.

Komunikacni kanaly

Dodavatel hlasi skutecnosti tykajici se technickych zranitelnosti odboru ICT Nemocnice vidy na e-
mail: kict@homolka.cz a telefonicky na tel.: +420 257 272 143 (Nemocnice vyslovné vyZaduje
duplicitni informaci, tedy telefonem a zaroven i e-mailem).

Dodavatel hlasi skute€nosti tykajici se Fizeni rizik ManaZerovi kybernetické bezpecnosti vidy na e-
mail mkb@homolka.cz.

Dodavatel hlasi skutecnosti tykajici se bezpecnostnich incidentd ManaZerovi kybernetické
bezpecnosti na e-mail mkb@homolka.cz.

MU Dr. Digitalné podepsal

MUDr. Petr

Petr Poloucek
Datum: 2024.01.03
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