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1. Ucel

1. Nemocnice na Homolce (dale jen ,Nemocnice”) od svych dodavateld (dale jen , Dodavatel”)
vyzaduje dodrZovani téchto pravidel chovani v souladu s Politikou bezpecnosti informaci, kterd je
k dispozici na oficidlnich webovych strankach https://www.homolka.cz/o-nemocnici/politika-
bezpecnosti-informaci.

2. Dodavatel bere na védomi, Ze Nemocnice je provozovatelem zakladni sluzby s informaénim
systémem zakladni sluzby v souladu se zakonem ¢. 181/2014 Sb., o kybernetické bezpeénosti a o
zméné souvisejicich zakon(, ve znéni pozdéjsich predpisa.

3. Dodavatel musi pfi plnéni smluvniho vztahu (dale jen ,Pfedmét pInéni“) pro Nemocnici dodrZovat
nize uvedend pravidla.

4, Dodavatel musi dodrzovat Bezpecnostni pozadavky pro zdravotnické prostiedky vidy, pokud je to
technicky mozné.

2. Obecna pravidla

1. Pfedmét plnéni nesmi byt zatiZzen Zadnymi faktickymi ani pravnimi vadami a musi odpovidat viem
technickym a technologickym poZzadavklm, technickym a bezpecnostnim normam pro dany druh
Predmétu plnéni, a to jak normam zdvaznym, tak i doporucujicim.

2. Dodavatel se zavazuje upozorfiovat Nemocnici véas na vSechny hrozici vady svého plnéni Ci
potencialni vypadky nebo rizika plnéni, jakoZ i poskytovat Nemocnici veskeré informace, které jsou
pro plnéni smlouvy nezbytné

3. Dodavatel se zavazuje upozornit Nemocnici na potencidlni rizika vzniku Skod a vcas a fadné dle svych
moznosti provést takova opatreni, ktera riziko vzniku skod zcela vylouci nebo snizi.

4, Dodavatel se zavazuje nakladat s veskerymi daty, informacemi a Udaji, ke kterym se dostane v rdmci
Pfedmétu plnéni takovym zplsobem, aby nemohlo dojit k jejich ztraté, vyzrazeni, neopravnéné ci
neodborné manipulaci. Ddle se zavazuje pouZivat tato data pouze k danému Gcéelu a neumoznit
jejich zpftistupnéni nepovolané osobé.

5. Dodavatel se zavazuje dodrZovat veSkerou platnou legislativu, zejména pak tu v oblasti kybernetické
bezpecnosti a ochrany osobnich Udajl, zejména pak natizeni Evropského parlamentu a Rady (EU)
2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich
Udaji a o volném pohybu téchto Gdaji a o zruseni smérnice 95/46/ES (dale jen "GDPR") a zakon
¢. 110/2019 Sb., o zpracovani osobnich udaja.

6. Naklady, které je tfeba vynaloZit na zavedeni bezpecnostnich pozadavk(, nese Dodavatel.
3. Zdravotnicky prostfedek
1. Zdravotnické prostfedky jsou nedilnou soucasti zajistovani poskytovani zdkladni sluzby Nemocnice

a zaroven vstupuji jako podptrné aktivum podle § 2 pism. f) vyhlasky o kybernetické bezpecnosti do
rozsahu Systému fizeni bezpecnostni informaci Nemocnice. Z tohoto diivodu je Dodavatel povinen
poskytnout dostate¢nou soucinnost pfi plnéni povinnosti v oblasti kybernetické bezpecnosti.
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Zdravotnické prostfedky jsou technickd aktiva definovand zakonem ¢. 375/2022 Sh., o
zdravotnickych prostfedcich a diagnostickych zdravotnickych prosttedcich in vitro.

adé, Ze je Predmétem plnéni samostatny zdravotnicky prostfedek:
Konfigurace

Dodavatel je povinen fidit se pokyny vyrobce zdravotnického prostfedku a zajistit konfiguraci
zdravotnické prostfedku dle pokynd a doporuceni vyrobce.

Dodavatel je povinen nastavit vnitini sitové prostupy pouze na nezbytné minimum dle pokyn( a
doporuceni vyrobce tak, aby nebyly otevieny nepotfebné porty.

Zapojeni do sité Nemocnice a segmentace sité

Dodavatel je povinen fidit se pokyny Nemocnice pfi zapojovani zdravotnického prostfedku do
interni sité Nemocnice. Dodavatel nesmi zapojit zdravotnicky prostfedek do interni sité Nemocnice
bez informovani, konzultace a souhlasu odboru ICT Nemocnice.

Dodavatel je povinen dodat Nemocnici bezpecnostni dokumentaci obsahujici bezpeénou konfiguraci
zdravotnické prostfedku v souladu s pozadavky vyrobce zdravotnického prostredku.

Dodavatel je povinen dodat Nemocnici dokumentaci popisujici zdravotnicky prostfedek z pohledu
jeho skladby tzn. z jakych komponent se zdravotnicky prostifedek sklada.

Dodavatel nesmi pftipojit zdravotnicky prostfedek svévolné. Pfipojeni zdravotnického prostiredku
musi byt vZdy za asistence Nemocnice. Zdravotnicky prostfedek nesmi byt zapojen do subnet
obsahujici servery nebo do subnet pro koncova zafizeni Nemocnice. Kazdy prostfedek pripojeny do
sité musi byt pfipojen jen do subnetu uréenym odborem ICT Nemocnice.

Sit, kde bude zdravotnicky prostfedek zapojen, musi byt uréena ze strany Nemocnice na zakladé
internich pravidel dtive, nez je zdravotnickych prostfedek do sité zapojen.

Dodavatel je povinen se fidit instrukcemi Nemocnice (a pfipadné sdélit vSechny informace, které by
mohly mit negativni dopad na bezpecnost, funkénost a provoz zdravotnického prostredku.

Dodavatel nesmi jakkoliv ménit interni sit Nemocnice.
Aktualizace software

Dodavatel je povinen pfi zjiSténi technickych zranitelnosti v softwarovém vybaveni neprodlené
informovat Nemocnici o vyskytu zranitelnosti prostfednictvim e-mailu a telefonicky dle
komunikacnich kanald nize. V rdmci informovani je Dodavatel povinen sdélit zavaznost technické
zranitelnosti, mozny dopad pro Nemocnici a poskytnout soucinnost pfi odstrafiovani technickych
zranitelnosti bez zbyte¢ného odkladu.

Dodavatel je povinen zajistovat u zdravotnickych prostfedkt aktualni podporovany operacni systém
tak, aby se predchdzelo vyskytu technickych zranitelnosti.

Dodavatel je povinen instalovat aktualizace operacnich systém( a informovat o nich Nemocnici
prostfednictvim e-mailu dle komunikacnich kandll nize. V pfipadé nemozZnosti instalace
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nejnovéjsiho softwaru je Dodavatel povinen sdélit tyto dlivody Nemocnici a poskytnout soucinnosti
pfi hledani jinych opatfeni pro snizeni rizik.

Skenovani technickych zranitelnosti
Dodavatel je povinen sdélit Nemocnici citlivost a pfedpoklddanou reakci zdravotnického prostredku

pfi skenovani sité pomoci nastroje pro skenovani technickych zranitelnosti.

Dodavatel je povinen poskytnout sou¢innost pro snizeni rizik spojenych s odhalenymi zranitelnostmi
ve zdravotnickém prostredku, které jsou objeveny pomoci nastrojli pro skenovani zranitelnosti.

Dodavatel je povinen poskytnout soucinnost pro snizeni rizik spojenych s nespravnou konfigurace
zdravotnické prostredku, které budu objeveny pomoci nastrojl pro skenovani zranitelnosti.

Dodavatel je povinen udrzovat zdravotnicky prostfedek bez softwarovych zranitelnosti.

P¥istupova opravnéni
V operacnich systémech zdravotnického prostfedku musi byt oddélen administratorsky ucet od
béznych uzivatelskych ucta.
Administratorsky ucet musi mit pfistup jen k nejnutnéjsim ukonUm, které jsou potieba pro
Dodavatele a ukon( s tim souvisejicich.

Administratorsky ucet nesmi mit pfistup k citlivym Gdajdm pacientd Nemocnice (zvlastni kategorii
osobnich Udajl), ani jinym informacim tfetich stran. Pokud je pro tento Géel potfeba vytvorit zvlastni
ucet pro Dodavatele, bude Ucet vytvoren za soucinnosti odboru ICT Nemocnice.

Dodavatel musi zménit vSechna vychozi hesla k administratorskym ucttm.
Logovani
Dodavatel je povinen zpfistupnit logovani vsech dat a informaci jako jsou ptistupy a veskera data,

ktera jsou spojend s dodavanym zdravotnickym prostfedkem.

Spravné uchovavani dat je Dodavatel povinen kontrolovat na pravidelné bazi, pfi servisni kontrole,
nebo instalaci aktualizaci a jinych pracich spojenych se zdravotnickym prostfedkem.

Logovana data nesmi obsahovat citlivé udaje pacientli nebo tretich stran.
Sifrovani

Ukladana data na datovych nosicich, ktera obsahuji osobni Gidaje pacient(i ve smyslu GDPR a zdkona
o zpracovani osobnich Udaji ve znéni pozdéjsich predpisli, musi byt Sifrovana zpUsobem, ktery
neumoznuje Cist data z nosi¢a bez znalosti klice/hesla.

Servisni pocitace a vzdaleny servisni pristup

K servisnim zdsahlm nebo kontrole zdravotnického prostfedku smi Dodavatel pouZivat pouze
servisni pocitac, ktery je pro tyto ukony urcen.

Servisni pocita¢ musi byt vybaven antivirovym programem a zapnutym firewallem s aktudlnimi
definicemi a nesmi byt pouZivan k osobnim ucelm.
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Servisni pocita¢ musi mit nainstalovan podporovany operacni systém se vSemi dostupnymi
aktualizacemi.

V pfipadé, Ze Dodavatel bude provadét servisni zdsahy nebo kontrolu zdravotnického Prostiedku
v prostfedi mimo interni sit Nemocnice, musi pouzivat pfistup pfes VPN kanal (IPSEC tunel), ktery
bude zfizen Nemocnici pouze na zdkladé pozadavku osoby k tomuto pozadavku opravnéné. Tento
pristup bude udélen jen na dobu urcitou a nezbytné nutnou k servisnim tkontm.

V pfipadé pristupu dodavatele pfes VPN musi servisni pocita¢ technika provadéjici ukon splfiovat
pozadavky bodu 1-3.

Pokud je pro poskytovani servisu zdravotnického prostfedku nutné pouzit prenosné médium
(napfiklad USB flash disk), musi byt toto médium urceno vyhradné a pouze k témto ucellm.
Pfenosné médium musi byt pred vlozenim do zdravotnického prostifedku provéreno na existenci
Skodlivych kéd( ze strany Dodavatele.

Bezpecnostni incidenty

Dodavatel je povinen informovat Nemocnici o vSech kybernetickych bezpecnostnich udalostech a
incidentech, které by mohly mit negativni dopad pro Nemocnici prostfednictvim e-mailu dle
komunikacnich kanald nize.

V pfipadé, Ze se kyberneticka bezpecnostni udalost nebo incident tyka zdravotnického prostfedku,
je Dodavatel povinen se podilet svou odbornosti, znalosti systému na feSeni problému a svou
soucinnosti pomoci k vyreseni kybernetického bezpecénostniho incidentu.

Rizeni aktiv a rizik

Dodavatel je povinen dodat Nemocnici bezpecnostni dokumentaci zdravotnického prostredku, ze
které bude vyplyvat seznam jednotlivych aktiv, ze kterych se zdravotnicky prostfedek sklada (tzv.
dekompozici aktiv).

Nemocnice je povinna fidit rizika souvisejici s Dodavateli. Pokud Nemocnice identifikuje riziko, jehoz
mira prevySuje stanovenou akceptovatelnou Uroven a souvisi s predmétem plnéni smlouvy, je
Dodavatel povinen spolupracovat na stanoveni vhodnych bezpe¢nostnich opatfeni ke snizeni tohoto
rizika a zajistit jeho implementaci na své strané.

Udrzba
Dodavatel je povinen poskytnout na vyzadani Nemocnice doporuéenou konfiguraci doddvaného

zdravotnického prostfedku.

Dodavatel je povinen pred kazdym ukonem ovéfit od Nemocnice, Ze je dostupnd zdlohovana
konfigurace pfed tim, nez bude proveden zasah do zdravotnického prostredku.

Dodavatel ma povinnost zajistit bezodkladné odstranéni zjisténych nedostatkll a nesouladu se
stanovenymi Bezpecnostnimi pravidly pro zdravotnické prostiedky.

V pfipadé, ze je Predmétem pinéni také pocitac (koncova stanice), server, notebook, tablet nebo jina
vypocetni technika, potom rovnéz

15.

Ver:

Pfidruzena technicka aktiva

ze:01,4/2024 Stranka 4 z5



MNA HOMOLCE

HEMOCNIC!

m

16.

17.

Roentgenova 37/2, 150 30 Praha 5 04_SPC_NNH_149
Tel.: +420 257 271 111 Bezpecnostni pozadavky pro zdravotnické prostiedky
1CO: 00023884

Technicka aktiva, kterd jsou pripojena, prendseji si data se zdravotnickym prostfedkem a zdroven
jsou pfipojena do interni sité Nemocnice, je Dodavatel povinen dodat s opera¢nim systémem ve
verzi podporované vyrobcem operacniho systému. Musi byt dodana takova verze operacniho
sytému, ktera bude podporovana po celou servisni dobu dodaného pfistroje.

Pro Open Source systémy (GNU/Linux distribuce) je potfeba dodrZovat stejné podminky.

Dodavatel je povinen dodrzovat pro pfidruzena technicka aktiva vse uvedené v sekcich 1. - 12.
Nem{Ze-li Dodavatel splnit néktery z téchto pozadavk(, je Dodavatel povinen informovat Nemocnici
prostfednictvim e-mailu dle komunikaéni matice nize.

Testovani zranitelnosti
Dodavatel musi umozZnit Nemocnici provedeni bezpecnostniho testovdni technickych aktiv
zdravotnického prostredku.
Po sdéleni rozsahu a cile penetracniho testu je Dodavatel povinen sdélit pfipadny negativni dopad
bezpecnostniho testovani na technickd aktiva zdravotnického prostfedku.

Komunikaéni kanaly

Dodavatel hldsi skute¢nosti tykajici se technickych zranitelnosti odboru ICT Nemocnice vidy na e-
mail: kict@homolka.cz a telefonicky na tel.: +420 257 272 143 (Nemocnice vyslovné vyZaduje
duplicitni informaci, tedy telefonem a zaroven i e-mailem).

Dodavatel hlasi skutecnosti tykajici se hodnoceni rizik Manazerovi kybernetické bezpecnosti vidy na
e-mail mkb@homolka.cz.

Dodavatel hlasi skutecnosti tykajici se bezpecnostnich incidentlli ManaZerovi kybernetické
bezpecnosti na e-mail mkb@homolka.cz.

M U Dr. Digitalné podepsal

MUDr. Petr

Petr Poloucek
Datum: 2024.05.02

Poloucek 14:18:10+0200

Verze:01,4/2024 Stranka 5z5


mailto:mkb@homolka.cz
mailto:mkb@homolka.cz

		2024-05-02T14:18:10+0200
	MUDr. Petr Polouček




